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Анкета 
предварительной оценки стоимости работ 
по защите персональных данных 
Используемые сокращения 

ПДн- Персональные данные; 

ИСПДн - информационная система персональных данных;
К3-ПДн – категория 3 персональных данных, обрабатываемых в информационной системе; 

К2-ПДн - категория 2 персональных данных, обрабатываемых в информационной системе; 
К1-ПДн - категория 1 персональных данных, обрабатываемых в информационной системе; 

	Информация о компании

	Наименование компании в соответствии с уставом (полное)
	

	Наименование компании в соответствии с уставом (краткое)
	

	
	ОГРН 
	ИНН 
	КПП

	
	
	
	

	
	ФИО 
	Телефон
	E-mail

	Генеральный директор
	
	
	

	Главный бухгалтер
	
	
	

	Контактное лицо
	
	
	

	Юридический адрес
	

	Фактический адрес
	

	Основной вид деятельности
	□ банковские услуги  □ услуги страхования □мед. обслуживание
□ розничная торговля  □ другое ____________________________

	Наличие в штате специалистов по информационной безопасности (защите информации)
	[image: image3.bmp]        отдел информационной безопасности 

        выделенный специалист по информационной безопасности 

        нет 



	1. Информация по субъектам персональных данных и стадиях работ

	1.1
	Категории персональных данных, обрабатываемых  в компании

	
	□ Сотрудники    
        К3 - ПДн, позволяющие идентифицировать субъекта ПДн (фамилия, имя, отчество, дата рождения, номер паспорта)

        К2 – ПДн, позволяющие идентифицировать субъекта ПДн и получить о нем дополнительную информацию (адрес проживания, контактный телефон, сведения о родственниках и т.д.), за исключением ПДн, относящихся к категории 1

        К1 - ПДн, позволяющие идентифицировать субъекта ПДн и получить о нем дополнительную информацию о расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни


	□  Клиенты

        К3 - ПДн, позволяющие идентифицировать субъекта ПДн (фамилия, имя, отчество, дата рождения, номер паспорта)

        К2 – ПДн, позволяющие идентифицировать субъекта ПДн и получить о нем дополнительную информацию (адрес проживания, контактный телефон, сведения о родственниках и т.д.), за исключением ПДн, относящихся к категории 1

        К1 - ПДн, позволяющие идентифицировать субъекта ПДн и получить о нем дополнительную информацию о расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни


	

	1.2
	Объем обрабатываемых ПДн в Компании 
        До 1 000

        От 1000 до 100 000

        Более 100 000

	1.3
	Информационная система персональных данных*:

        Типовая

        Специальная

* По заданным характеристикам безопасности персональных данных, обрабатываемых в информационной системе, информационные системы подразделяются на типовые и специальные информационные системы.

Типовые информационные системы – информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных.

Специальные информационные системы – информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий). К специальным информационным системам также должны быть отнесены:

· Информационные системы, в которых обрабатываются персональные данные, касающиеся состояния здоровья субъектов персональных данных;

· Информационные системы, в которых предусмотрено принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.


	

	1.4
	Количество сотрудников  в  компании, имеющих доступ к персональным данным
	

	1.5
	Стадия работ по защите ПДн в Компании

       ничего не сделано

       ИСПДн классифицированы

       построена Модель угроз безопасности ПДн

       разработано частное техническое задание

       разработана проектная документация по защите ИСПДн

       разработана организационно-распорядительная документация

       создана система защиты ПДн

        система защиты ПДн аттестована

	2. Информация по обработке персональных данных

	2.1
	Действия с ПДн, которые производятся в ходе их обработки (жизненный цикл ПДн в информационной системе).
________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Необходимо описать действия, которые производятся пользователями с ПДн в ходе их обработки. Например, ПДн доступны сотрудникам только на просмотр, некоторые группы сотрудников могут их редактировать и удалять, добавлять, выгружать для экспорта в другие системы и.т.п.

Способы ввода ПДн в систему также могут быть различными. Например, ввод при помощи форм ввода, импорт данных из файлов, загрузка из другой системы, и.т.п.

Местами хранения ПДн могут быть: Базы данных, локальные и сетевые файловые ресурсы, сменные носители информации и.т.п.

Храниться ПДн могут в различных формах. Например, в обезличенном виде, полностью или отдельные поля, только в архиве, в виде блоков данных с сортировкой или без и т.д. 

Под характером передачи ПДн внутри системы и характером взаимодействия с другими системами понимается описание информационных, физических, функциональных и технологических связей как внутри системы, так и с другими системами. При описании типов взаимодействия с внешними системами необходимо указать тип обмена информацией (транзакционный или файловый обмен).

В описании целей и способов модификации ПДн необходимо отметить, кто, каким способом и для чего производит модификацию ПДн в информационной системе.

В случае если в системе предусмотрена возможность удаления ПДн, необходимо отметить технологические особенности уничтожения ПДн. Например, по истечении года информация из БД переносится в архив и удаляется из основной БД системы…

	

	2.2
	Количество ИСПДн, обрабатывающих персональные данные (всего)
	

	2.3
	Количество помещений  в здании, где происходит обработка персональных данных * (всего) 
	

	2.4
	Количество помещений, где автоматизирована обработка персональных данных: 
Наименование отделов, соответствующая ИСПДн

 _______________________________________________________________

________________________________________________________________

________________________________________________________________
	

	2.5
	Количество помещений с неавтоматизированной  обработкой персональных данных: 
Наименование отделов

 _______________________________________________________________

________________________________________________________________

________________________________________________________________
	

	2.6
	Общее количество компьютеров в компании 
	

	2.7
	Количество компьютеров в  компании, хранящие персональные данные (автономное рабочее место) 
	

	2.8
	Количество компьютеров в  компании, имеющие доступ к базам хранения персональных данных
	

	2.9
	Количество в компании серверов, обрабатывающие персональные данные 
	

	2.10
	Наличие локальных сетей, не подключенных к сетям международного информационного обмена:
 Количество _______________________________________
	□ Да /  □ Нет

	2.11
	Наличие подключений к сетям связи общего пользования и (или) к сетям международного информационного обмена:

Количество _______________________________________
	□ Да /  □ Нет

	2.12
	Наличие в компании электронной почты   
	□ Да /  □ Нет

	3. Информация по используемому программному обеспечению 

	3.1
	Наличие автоматизированной информационной системы для кадрового  учета
Используемая программа
	□ Да /  □ Нет

__________________________

	3.2
	Наличие автоматизированной системы бухгалтерского  учета (в случае если она используется для обработки  персональных данных) 

Используемая программа
	□ Да /  □ Нет

__________________________

	3.3
	Наличие автоматизированных информационных  систем  для обработки  персональных данных Клиентов.

Используемая программа
	□ Да /  □ Нет

__________________________

	3.4
	Наличие сертифицированных средств  антивирусной защиты

Используемая программа
	□ Да /  □ Нет

__________________________

	3.5
	Наличие сертифицированных средств защиты информации (СЗИ) 

Используемые программы, устройства
	□ Да /  □ Нет

__________________________

	3.6
	Наличие в компании  сертифицированных средств криптографической защиты информации (СКЗИ)

Используемые программы, устройства
	□ Да /  □ Нет

__________________________

	
	Межсетевые экраны
	□ Да /  □ Нет



	
	Средства усиленной аутентификации (E-token, смарт-карта, touch-memory)
	□ Да /  □ Нет



	
	Средства контроля за использованием ресурсов Интернет (proxy-сервер)
	□ Да /  □ Нет



	
	Средства построения VPN (VipNet)
	□ Да /  □ Нет



	
	Средства обнаружения/предотвращения вторжения
	□ Да /  □ Нет



	
	Защита от спама
	□ Да /  □ Нет



	4. Наличие филиалов, представительств и обособленных подразделений

	
	
	Филиалы
	Представительства

Обособленные подразделения
	Примечание

	4.1
	Всего 
	
	
	

	4.2
	Адреса офисов (город) 


	
	
	

	4.3
	Общее количество сотрудников 
	
	
	

	4.4
	Общее количество компьютеров, работающих с персональными данными
	
	
	

	4.5


	Количество доступов к общей сети компании
	
	
	

	5. Перечень запрашиваемых услуг

	5.1.
	Обследование действующей  системы защиты персональных данных в организации и выдача рекомендаций по приведению системы в соответствие с требованиями ФЗ № 152.  Разработка комплекта регламентирующей документации исходя из специфики деятельности  Заказчика
	□ Да /  □ Нет

	5.2. 
	Закупка и установка технических и программных средств защиты информации 
	□ Да /  □ Нет

	5.3.
	Оказание услуг по обеспечению безопасности персональных данных (ежемесячное обслуживание системы  защиты персональных данных, внесение изменений, дополнений в существующую систему защиты данных)
	□ Да /  □ Нет


*Под понятие «Персональные данные» попадает любая информация, относящаяся к субъекту персональных данных (физическое, юридическое лицо), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, информация о состоянии здоровья.
Дата « ___ » __________ 20 __ г.
Контактное лицо для уточнения информации по предоставленной анкете 
Должность Ф.И.О.  _________________________   Тел. _____________________________                                                                             
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